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Historial de cambios
Versidon Fecha Descripcion del cambio
01 30-01-2023 No aplica para la primera versién
02 26-01-2024 Se adecuaron las metas e indicadores al Plan de
Desarrollo 2022-2026.
Se actualizaron todos los componentes del plan.
03 05-12-2024 Se actualizaron las metas e indicadores al Plan de
Desarrollo 2022-2026.
Se actualizaron todos los componentes del plan
atencionalciudadano@iudigital.edu.co
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1. Introduccion

La Institucién Universitaria Digital de Antioquia reafirma su compromiso con la estrategia
de Gobierno Digital implementada en el pais, adoptando lineamientos que fortalecen su
responsabilidad frente al manejo adecuado, confidencial y seguro de la informacion. En
este marco, presenta el Plan de Seguridad y Privacidad de la Informacién 2025, como una
herramienta estratégica para garantizar la integridad, disponibilidad y confidencialidad de
los datos institucionales y de sus ciudadanos digitales.

Conscientes de que la ciberseguridad y la gestiéon de la informaciéon son pilares
fundamentales en la Educacion Superior, la Institucion ha identificado la informaciéon como
su activo mas valioso. Este plan busca proteger dichos activos, asegurando la continuidad
de sus servicios mediante el cumplimiento de normativas nacionales e institucionales y la
implementacion de buenas practicas en seguridad y privacidad.

El presente documento se fundamenta en los lineamientos del Manual de Politica de
Gobierno Digital, el Modelo de Privacidad y Seguridad de la Informacién (MSPI) del
Ministerio TIC, y estandares internacionales como la Norma Técnica Colombiana (NTC) ISO
27001 en todas sus versiones. Asimismo, integra el Marco de Referencia de Arquitectura
Empresarial v. 2.0 y se ajusta a las normativas nacionales vigentes, incluyendo los
Decretos 1008 de 2018 y 1078 de 2015, las Resoluciones 1519 de 2022, 500 de 2021 vy la
Resolucion 746 de 2022, que refuerza los lineamientos para la gestion de riesgos
asociados a proveedores y el tratamiento de datos personales en entornos digitales.

Este marco normativo responde a la necesidad de proteger la informaciéon en un
ecosistema hibrido, promoviendo la confidencialidad, integridad y disponibilidad de los
datos en todos los niveles, y estableciendo controles especificos para mitigar riesgos en el
entorno digital.

Este plan adopta un enfoque basado en la identificacion y gestidn de riesgos, el control de
activos y la mitigacion de posibles afectaciones a los recursos digitales, promoviendo un
entorno confiable que garantiza la continuidad de las operaciones institucionales en un
ecosistema hibrido y dinamico.

atencionalciudadano@iudigital.edu.co
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2. Objetivos

2.1. Objetivo general

Definir e implementar acciones estratégicas y operativas que incrementen la madurez en
seguridad y privacidad de la informacién en la Institucién Universitaria Digital de
Antioquia, en alineacién con las estrategias de Gobierno Digital , el Modelo Integrado de
Planeacidén y Gestién (MIPG) , las normativas nacionales vigentes, y las mejores practicas
internacionales, con el objetivo de garantizar la confidencialidad, integridad, disponibilidad
y privacidad de la informacidn institucional en un entorno de transformacion digital.

2.2. Obijetivos especificos

e Fortalecer el sistema de gestién de seguridad y privacidad de la informacion,
integrando lineamientos nacionales actualizados como la Resolucién 746 de 2022 y
normas internacionales, para asegurar el cumplimiento de los objetivos
estratégicos institucionales.

e Promover una cultura organizacional solida en ciberseguridad, mediante Ia
capacitacién continua de los colaboradores en buenas practicas, manejo seguro de
la informacién y adopcién de tecnologias emergentes.

e Disefar e implementar estrategias para la continuidad del servicio tecnoldgico,
asegurando la resiliencia frente a incidentes cibernéticos y otras situaciones
adversas que puedan impactar la operacién.

e Cumplir con los estandares legales y regulatorios nacionales, como los decretos y
resoluciones vigentes, asegurando la gestién proactiva de la seguridad digital y la
ciberseguridad.

e Gestionar de manera integral los riesgos asociados a la seguridad y privacidad de

atencionalciudadano@iudigital.edu.co
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la informaciodn, priorizando la proteccion de activos criticos y la mitigaciéon de
impactos en la operacion tecnoldgica.

e |dentificar, clasificar y mantener actualizados los activos de informacion
institucional, asegurando su correcta gestiéon a lo largo de su ciclo de vida y su
alineacion con la arquitectura tecnolégica de la institucion.

e |ncorporar tecnologias innovadoras para el monitoreo y control de la seguridad
digital, fortaleciendo la capacidad de respuesta ante amenazas emergentes y la
gestion eficiente de los recursos tecnolégicos.

3. Ciclo Operacional mejorado para 2025

El ciclo operativo propuesto ha sido mejorado incorporando practicas internacionales,
adaptaciones para tecnologias emergentes y un enfoque integral que fortalece tanto los
aspectos técnicos como culturales de la seguridad y privacidad de la informacién. Este
modelo consta de seis fases, integrando una fase inicial de sensibilizacién para garantizar
un entendimiento uniforme en toda la organizacion.

Estas fases suponen una correlacion transversal de los procesos de evaluacidon y
monitoreo en cada fase, teniendo como referencia un protocolo con tiempos establecidos
para cada una de ellas. A continuacién, se detalla cada fase y se especifican los
instrumentos para el seguimiento.

3.1. Fase 1: Sensibilizacion y capacitacion

Objetivo: Crear una base cultural sélida para la seguridad y privacidad de la informacidn
en toda la organizacion.

atencionalciudadano@iudigital.edu.co
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Acciones:

1. Capacitaciones iniciales: Realizar talleres interactivos sobre la importancia de la
seguridad y privacidad para el personal.

2. Sensibilizacién organizacional: Promover campafias internas con mensajes
accesibles y alineados con los objetivos estratégicos.

3. Evaluacion de conocimientos: Aplicar pruebas diagndsticas para medir el nivel
inicial de comprensidn.

Ley 1581 de 2012 (Proteccion
de Datos Personales):
Proporciona directrices para la
sensibilizacion en privacidad de
datos personales.

Porcentaje de personal 80% del personal
sensibilizado sensibilizado

Asegurar que el 90%
de los cursos de
seguridad y privacidad
de la informacion sean
implementados y

ISO 27001.: Sistema de gestidon
de seguridad de la informacion,
especificamente el Control

Nivel de comprension de
seguridad de la

informacién. , A.7.2.2 sobre concienciacion y
completados segun el -
formacion.
plan anual de
capacitacién.
3.2. Fase 2: Diagnéstico

Objetivo: Determinar el estado actual de la organizacion en seguridad y privacidad de la
informacion.

atencionalciudadano@iudigital.edu.co
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Acciones:

1. Evaluacion interna: Determinar el nivel de madurez de los equipos de trabajo y la
infraestructura tecnolégica mediante la matriz de riesgos Institucional.

2. Anadlisis externo: Realizar un andlisis estratégico profundo de las mejores
practicas con organizaciones similares y evaluar riesgos asociados a tendencias
globales como ciberataques y tecnologias emergentes (p. €j., |A).

3. Priorizacion: Clasificar los hallazgos segin su impacto y probabilidad,
desarrollando un informe detallado.

ISO 21827 (SSE-CMM):

Alcanzar un nivel de Proporciona un marco para
Nivel de madurez en madurez del 70% segun | evaluar el nivel de madurez en
seguridad de la informacién la matriz de riesgos la gestidn de seguridad de la
institucional informacion dentro de una

organizacion.

ISO 27001: Estandar

s Completar el analisis internacional para la gestion
Cobertura del andlisis . .
. . comparativo con al de la seguridad de la
comparativo con mejores o . . o
e menos 5 organizaciones | informacidn, con principios de
practicas. - . -
similares benchmarking y evaluacién de
mejores practicas.
3.3. Fase 3: Planificacion

Objetivo: Establecer estrategias y acciones prioritarias basadas en los resultados del
diagnéstico.

atencionalciudadano@iudigital.edu.co
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Acciones:

1. Definicion de metas especificas: Establecer objetivos medibles, como
capacitacidn, infraestructura y politicas de seguridad.

2. Desarrollo de planes detallados: Crear planes especificos de mitigacién, basados
en los riesgos mas criticos.

3. Cronogramas optimizados: Disefar calendarios claros con hitos de cumplimiento
para garantizar avances consistentes.

ISO 27001: Esta norma
internacional establece que las
organizaciones deben tener un

sistema de gestidn de seguridad
de la informacion (SGSI), que

Implementacion del
Cumplimiento de acciones 90% de las acciones
del plan anual de seguridad | planificadas en el plan

y privacidad de la anual de seguridad y . o
. ., . incluya el cumplimiento de
informacioén. privacidad de la e
. -, metas especificas, como
informacion.

capacitacién y politicas de
seguridad.

ISO 31000: Estandar
internacional sobre gestién del
riesgo que proporciona
directrices sobre la
identificacion, evaluacion,
mitigacion y monitoreo de
riesgos. Esta norma es clave
para disenar planes de
mitigacion de efectivos.

Completar el 80% de
Implementacion de planes las medidas de
de mitigacion de riesgos. mitigacion para los
riesgos criticos

atencionalciudadano@iudigital.edu.co
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Fase 4: Implementacion

Ejecutar las acciones planificadas asegurando el cumplimiento de los

estandares establecidos.

Acciones:

1.

3.

Automatizacion de procesos: Mantener la continuidad del servicio de los
sistemas de monitoreo y herramientas como tableros dinamicos.

Despliegue de controles técnicos: Aplicar medidas concretas

actualizaciones de sistemas, configuracién de firewalls y controles de acceso

como

basados en roles.

Validacién continua: Realizar pruebas funcionales y de penetracién para verificar
la efectividad de las acciones implementadas.

Automatizacion de procesos
y monitoreo continuo

Implementacion de
controles técnicos y
pruebas de penetracion.

Continuidad en un 95%
de las herramientas de
monitoreo y
automatizacion de
procesos en los
sistemas criticos

Lograr el 95% de
implementacion de
controles técnicos y
realizar pruebas de

penetracion.

ISO 27001: Establece que las
organizaciones deben
implementar controles

automaticos para garantizar la

seguridad de la informacidn,
incluidos los sistemas de
monitoreo continuo.

OWASP (Open Web Application
Security Project): Ofrece guias
detalladas sobre las pruebas de
penetracién y medidas
especificas de seguridad, como
firewalls y configuraciones de
control de acceso.

atencionalciudadano@iudigital.edu.co
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3.5. Fase 5: Evaluacion del desempefo

Objetivo: Monitorear y analizar el impacto de las acciones implementadas.

Acciones:
1. Monitoreos: Realizar revisiones trimestrales para obtener datos actualizados.

2. Evaluacidén de efectividad: Medir el cumplimiento de metas mediante indicadores

clave como la reduccion de incidentes.

3. Feedback proactivo: Implementar sesiones de retroalimentaciéon con equipos vy
usuarios finales para ajustar estrategias en tiempo real.

ISO 27001: Asegura que se revisen
periddicamente los controles de
seguridad a través de evaluaciones

Revision de Evaluar el 100% de los de desempefio interno. Ademas,
N controles de seguridad | NIST SP 800-53 recomienda realizar
desempefio de ) .
. implementados cada estas evaluaciones al menos de
controles de seguridad ) .
seis meses manera semestral para garantizar

gue los controles sean efectivos y
estén alineados con las amenazas
actuales.

NIST SP 800-53: Establece que se
debe medir la eficacia de los
controles de seguridad, evaluando
especificamente la reduccion de
incidentes y problemas de seguridad
mediante el monitoreo continuo.

Actualizar sistemas de

Eficiencia en la gestion | deteccion de riesgos
de incidentes de informaticos con una
seguridad. cobertura del 95% de

los sistemas criticos.

atencionalciudadano@iudigital.edu.co
! Teléfono: (604) 520 07 50

Carrera 55 # 42-90 INT 0101

Centro Civico Plaza de la Libertad - Medellin, Antioquia ORD No 74 de 2017 - Vigiiada MinEducacion

[ .. www.iudigital.edu.co ]
’.




D e INSTITUCION
Igltal UNIVERSITARIA
: . DIGITAL
de Antioquia e anTioquia
12
3.6. Fase 6: Mejora continua

Objetivo: Consolidar aprendizajes y disefiar acciones correctivas y preventivas.

Acciones:

1. Revision de resultados: Integrar datos de desempefio para identificar areas de

mejora.

2. Actualizacion de politicas: Ajustar politicas internas considerando cambios
normativos y tecnoldgicos.

3. Innovacidn en estrategias: Incorporar soluciones tecnoldgicas avanzadas,
como machine learning, para predecir riesgos futuros.

ISO 9001 : Establece que las
acciones correctivas deben
implementarse eficientemente,
siguiendo un ciclo de mejora
continua y con evaluaciones
periédicas para medir su
efectividad.

Implementar al menos
el 95% de las acciones
correctivas
pertinentes derivadas
de las auditorias
internas.

Porcentaje de
implementacion de
acciones correctivas
basadas en la identificacién
de vulnerabilidades

Realizar revisiones
anuales para evaluary

ajustar el 95% de las NIST SP 800-53 : Los controles

Porcentaje de politicas
revisadas tras evaluacién
interna

recomendaciones
relacionadas con
seguridad y privacidad
de la informacidn,
cuando sea
pertinente.

de seguridad deben revisarse y
ajustarse periddicamente, como
parte del ciclo continuo de
gestion de riesgos.

atencionalciudadano@iudigital.edu.co
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El ciclo operativo 2025 optimiza la estructura previa al incorporar una fase de
sensibilizaciéon, mejorar el diagndstico externo y priorizar tecnologias emergentes.
Ademas, refuerza la importancia de la evaluacion continua y la mejora agil para mantener
la seguridad y privacidad de la informacién como un eje transversal dentro de la
organizacion. Este enfoque garantiza la sostenibilidad, el cumplimiento normativo y la
adaptacién a los retos tecnoldgicos futuros.

4. Mapa de ruta y seguimiento

Se presenta una version actualizada del mapa de ruta y seguimiento para la
implementacién del Plan de Seguridad y Privacidad de la Informacidn, basado en las fases
y acciones que se han trabajado anteriormente. Este mapa refleja los esfuerzos para
asegurar que todas las actividades estén alineadas con las mejores practicas y los
estandares requeridos, incorporando indicadores medibles para cada accion:

META UNIDAD DE PRODUCTO O

ACTIVIDAD
ESTABLECIDA MEDIDA SERVICIO ESPERADO

SENSIBILIZACION Y CAPACITACION

. 0 . .
Porcentaje de personal | 80% del personal 1 Unidad Registro de sesiones

1.1 s s et e s
sensibilizado sensibilizado de sensibilizacion

Asegurar que el
90% de los cursos
de seguridad y

. ., privacidad de la . -
Nivel de comprensién | . ., Informe de ejecucion
informacion sean

1.2 de seguridad de la 1 Unidad de capacitaciones

informacion. implementados y (GESTION HUMANA)
completados

segun el plan
anual de
capacitacion.

atencionalciudadano@iudigital.edu.co
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META UNIDAD DE PRODUCTO O
ESTABLECIDA MEDIDA SERVICIO ESPERADO

ACTIVIDAD

DIAGNOSTICO

Alcanzar un nivel

Nivel de madurez en de madurez del
2.1 seguridad de la 70% segln la 1 Unidad Informe ejecutivo
informacion matriz de riesgos
institucional
Completar el
e analisis . .
Cobertura del andlisis . Informe ejecutivo
. comparativo con . .
2.2 comparativo con 1 Unidad comparativo con
. . L. al menos 3 R
mejores practicas. o otras Organizaciones
organizaciones
similares
3 PLANIFICACION
Implementacién Informe ejecutivo con
- del 90% de las el cumplimiento de
Cumplimiento de X .
. acciones las acciones
acciones del plan " -
. planificadas en el . planificadas en el
3.1 anual de seguridad y 1 Unidad
. plan anual de plan anual de
privacidad de la . .
. ., seguridad y seguridad y
informacién. o e
privacidad de la privacidad de la
informacién. informacién.
Informe ejecutivo con
., Completar el 80% . .
Implementacion de . la implementacion de
e, de las medidas de )
3.2 planes de mitigacidn 1 Unidad procesos de

mitigacion para

de riesgos. ) .
los riesgos criticos

mitigacion para los
riesgos criticos

4 IMPLEMENTACION

atencionalciudadano@iudigital.edu.co
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META UNIDAD DE PRODUCTO O
ACTIVIDAD
ESTABLECIDA MEDIDA SERVICIO ESPERADO
Continuidad en un . .
Informe ejecutivo con
95% de las . ..
o . la disponibilidad del
Automatizacion de herramientas de ..
. . . servicio de
4.1 procesos y monitoreo monitoreo y 1 Unidad .
. o herramientas de
continuo automatizacioén de .
monitoreo y
procesos en los o
. . automatizacién
sistemas criticos
Lograr el 95% de Informe ejecutivo con
Implementacion de implementacion implementacion de
49 controles técnicos y , dt.e controles‘. 1 Unidad controles técnicos y
pruebas de técnicos y realizar resultados de
penetracion. pruebas de pruebas de
penetracion. penetracidn.

5 EVALUACION DEL DESEMPENO

Revision de

Evaluar el 100%
de los controles

Informe ejecutivo con
controles de

seguridad.

informaticos con

una cobertura del
95% de los

sistemas criticos.

5.1 desempefio de de seguridad 1 Unidad .
. . seguridad
controles de seguridad implementados .
) implementados
cada seis meses
Actualizar
sistemas de
L . detecciodn de Informe ejecutivo con
Eficiencia en la gestion riesgos la actualizacion de
5.2 de incidentes de g 1 Unidad

sistemas de
deteccidn de riesgos

6 MEJORA CONTINUA

atencionalciudadano@iudigital.edu.co
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META UNIDAD DE PRODUCTO O
ACTIVIDAD
ESTABLECIDA MEDIDA SERVICIO ESPERADO
Implementar al
Porcentaje de menos el 95% de Informe ejecutivo con
implementacion de las acciones las acciones
acciones correctivas correctivas . correctivas derivadas
6.1 ) 1 Unidad o,
basadas en la pertinentes de las auditorias
identificacion de derivadas de las internas.
vulnerabilidades auditorias
internas.
Realizar
revisiones anuales
para evaluary Informe ejecutivo con
ajustar el 95% de . J
las ajustes de las
Porcentaje de politicas . recomendaciones en
. recomendaciones . .
6.2 revisadas tras ) 1 Unidad seguridad y
o relacionadas con oo
evaluacion interna . privacidad de la
seguridad y . .,
e informacion.
privacidad de la
informacion,
cuando sea
pertinente.

El Plan de Seguridad y Privacidad de la Informacion serd objeto de un seguimiento
semestral, realizado conforme a los formatos y procedimientos establecidos en el Modelo
de Operacidon por Procesos Institucionales. Este seguimiento permitira evaluar el
cumplimiento de los estandares definidos y asegurar la mejora continua en la gestién de la
seguridad y privacidad de la informacion, adaptdandose a los avances tecnoldgicos y
normativos, con el objetivo de garantizar la proteccién adecuada de los activos
informaticos y de los datos personales en la organizacidn.

atencionalciudadano@iudigital.edu.co
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5. Guias de referencia Ministerio de TIC

REFERENCIA | LINEAMIENTO DESCRIPCION

Norma internacional que establece los requisitos
para un sistema de gestion de seguridad de la
informacién (SGSI). Ayuda a las organizaciones a
proteger la confidencialidad, integridad y
disponibilidad de la informacién mediante un

Gestidén de la
ISO/IEC 27001 | seguridad de la

informacion ) o . ] )
enfoque sistematico de gestion de riesgos. Se aplica

globalmente y es uno de los marcos mas reconocidos
en cuanto a seguridad de la informacion.

Ley colombiana que regula la proteccion de datos

» personales, estableciendo los lineamientos para el
Proteccidn de

Ley 1581 de datos manejo y tratamiento de informacién personal en

2012 Colombia. Busca garantizar derechos como el
personales . o
acceso, correccion y eliminacion de datos

personales, y la transparencia en su manejo.

Estandar del Instituto Nacional de Estandares y
Tecnologia (NIST) de EE. UU. UU. que proporciona un
marco de controles de seguridad para proteger la
Controles de ] N ] .,

Norma NIST SP i infraestructura critica de la informacién en las
seguridad y L .
800-53 organizaciones. Su uso es ampliamente adoptado
para la seguridad cibernética, y también se adapta a

la legislacion colombiana en materia de seguridad

privacidad

tecnoldgica.

atencionalciudadano@iudigital.edu.co
| Teléfono: (604) 520 07 50
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Fuentes

1. I1SO / IEC 27001:2013 - Sistemas de gestidén de la seguridad de la informacién
(ISO.org)

2. Ley 1581 de 2012: "Ley Estatutaria 1581 de 2012" (Congreso de Colombia)

3. NIST SP 800-53: "Controles de seguridad y privacidad para sistemas de informacion
y organizaciones" (NIST.gov)

Estos documentos estan enfocados en normas internacionales y nacionales que guian las
practicas de seguridad de la informacidn, proteccion de datos personales y control de

riesgos.
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